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Данные, с помощью 
которых преступники 
могут получить доступ 
к личным деньгам

Запомните  
и будьте бдительны!

От «просто личной информации» 
до инструмента преступников.

Паспортные данные + фото 

Оформление кредитов, 
микрозаймов, регистрация 
ИП, открытие счетов  
на ваше имя.

СНИЛС

Подтверждение  
личности на «Госуслугах»  
и в некоторых финансовых 
сервисах, участие в схемах 
с пенсионными 
накоплениями.

Номер телефона +  
дата рождения

Подбор паролей, сброс 
доступа, социальная 
инженерия (звонки  
«от службы безопасности»).

Реквизиты карты  
(номер, срок, CVV)

Прямые списания, подписки, 
платежи без 3D Secure.

Как это работает: 
примеры типичных 
сценариев
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Перевыпуск сим‑карты. 
Злоумышленник  
с вашими паспортными 
данными и номером 
телефона оформляет 
дубликат сим‑карты. 
После этого он 
сбрасывает пароли  
от почты и банков, 
получает СМС  
и выводит деньги.


Оформление кредита  
по фото паспорта.  
В некоторых МФО 
достаточно фото 
паспорта и номера 
телефона. Дальше 
мошенники могут 
использовать 
перевыпуск сим‑карты, 
чтобы подтвердить 
операцию.

На портале 
моифинансы.рф 
рассказываем все  
про финансовую 
грамотность, 
накопления  
и страхование

Паспортные данные +  
номер телефона

Подделка документов,  
в том числе доверенности  
на продажу вашей 
недвижимости.

Скриншоты СМС с кодами

Мгновенный доступ  
к операциям.


