
Инструкция

Как правильно читать  
СМС и Push-уведомления 
от банка
Чтобы не остаться с пустым счетом при онлайн-
платежах, внедрите в свою жизнь «Правило 4 шагов». 
Двигайтесь по описанной схеме.

Шаг 1
Сверяйте тип 
операции 

Банк всегда пишет в начале 
или в конце сообщения,  
для чего выпущен этот код.

Шаг 3
Код: 5824. Покупка  
в MARKЕT-PLACE  
на сумму 2500,00 RUB. 
Никому не сообщайте 
код, даже сотрудникам 
банка.

Как должно быть при 
покупке. В тексте должно 
быть написано «Оплата», 
«Покупка» или «Списание».


Как делают мошенники. 
При оплате товара мошен-
нический сайт запрашивает 
у вас код. При этом в СМС 
от банка написано: «Код 
для регис-трации в прило-
жении», «Вход в личный 
кабинет», «Смена пароля» 
или «Выпуск карты».

Шаг 2
Сверяйте сумму


Как должно быть при 
покупке. Если на экране 
вещь стоит 750 рублей,  
то и в СМС должна быть 
цифра 750,00 RUB.


Как делают мошенники. 
Могут мгновенно подме-
нять сумму платежей.  
На сайте написано 750 руб-
лей, а в СМС от банка 
приходит код на списание 
10 000 RUB.

Как должно быть при 
покупке. Код: 5824. Покупка 
в MARKЕT-PLACE на сумму 
2500,00 RUB. Никому  
не сообщайте код, даже 
сотрудникам банка.


Как делают мошенники. 
Вам одобрен перевод  
на 50 000 руб. Для зачис-
ления средств отправьте 
код 5824 в ответ на это 
СМС.


Правило безопасности. 
Настоящий банк никогда  
не просит отправить 
одноразовый код в ответ  
на СМС или продиктовать 
его по телефону.

На портале 
моифинансы.рф 
рассказываем все  
про финансовую 
грамотность, 
накопления  
и страхование

Шаг 4
Проверяйте  
название магазина  
и адрес сайта

Банк всегда указывает,  
в пользу какого продавца  
или сервиса списываются 
деньги.

Как должно быть при 
покупке. В тексте СМС 
четко прописано название 
торговой точки, где вы 
оформляете заказ 
(например, Ozon, Yandex.Go, 
Aeroflot).

Как делают мошенники. 
Скрывают реального 
получателя. В сообщении 
может быть указано 
незнакомое юрлицо,  
о котором на сайте нет  
ни слова, или электронный 
кошелек (например, QIWI, 
Yoomoney).

Обращайте внимание 
на цель и способ 
отправки кода из СМС

Банк присылает секретные 
коды только для того, чтобы вы 
сами ввели их в защищенное 
поле. Он никогда не исполь-
зует коды для «зачисления» 
вам денег.


