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Аудит Шерлока
Инструкция к тренажеру 


Разберите короткие жизненные ситуации и примите 
решение по каждой из них. Сумеете ли вы критически 
оценить поведение техники, интерфейсы программ  
и самостоятельно заметить следы взлома  
или уязвимости?


Сверьте свои ответы с правильными вариантами, 
которые даны после заданий для самопроверки. 

Ситуация 1.  
Странный архив
Дано

Задание

Ситуация 2.  
Запрос прав
Дано

Задание

Ситуация 3.  
Внезапное уведомление

Друг в мессенджер прислал файл  
с названием «Смета_расходов.zip». Внутри 
лежит файл Смета_расходов.pdf.exe. Друг 
пишет: «Посмотри быстрее, это по работе».

Изучите название файла внутри архива. 
Каковы ваши дальнейшие действия?

Вы скачали официальное приложение 
«Фоторедактор Neo» из App Store /  
Google Play. При первом запуске оно 
запрашивает доступ к камере, галерее, 
местоположению и СМС.

Какие разрешения вы одобрите,  
а какие — отклоните?

Правильные ответы  
для самопроверки

Ситуация 1

Файл открывать нельзя, 
даже если друг настоящий. 
Двойное расширение 
.pdf.exe — это маскировка. 
Файл является исполня-
емой программой (.exe),  
а не документом. Аккаунт 
друга, скорее всего, 
взломали и запустили  
спам-бота.

Ситуация 2

Камера и галерея  
нужны для работы. 
Местоположение и СМС 
избыточны и опасны  
для фоторедактора,  
их нужно отклонить.

Ситуация 3

Это рекламный баннер-
пугалка (Adware). Нужно 
закрыть вкладку браузера. 
Ни в коем случае не нажи-
мать кнопку «Обновить», 
так как тогда скачается 
вредоносное ПО.

Дано

Задание

На экране компьютера всплывает окно: 
«Внимание! Ваш браузер устарел  
и содержит 2 вируса. Нажмите “Обновить”, 
чтобы защитить систему». Окно выглядит  
как системное, но открыто внутри вкладки 
браузера.

Что вы сделаете?

На портале 
моифинансы.рф 
рассказываем все  
про финансовую 
грамотность, 
накопления  
и страхование


