
Чек‑лист 
конфиденциальности 
для всей семьи
Проверьте, насколько скрыты от мошенников 
цифровые следы вашей семьи

Пароли хранятся в менеджере 
паролей, включена двухфазная 
аутентификация 2FA.
Члены семьи не используют 
одинаковые или простые пароли 
(вроде дат рождения или кличек 
животных). Сложные комбинации 
созданы и сохранены в надежном 
менеджере паролей.

Отключена геолокация 
в камере и ненужных 
приложениях.
Приложения 
доставки и такси 
используют 
геопозицию  
только «во время 
использования».

Проведен 
инструктаж  
по личным данным.
Дети четко знают, что нельзя 
указывать в статусах и при 
регистрации в играх свой 
домашний адрес, номер 
школы и личный телефон.

На портале 
моифинансы.рф 
рассказываем все  
про финансовую 
грамотность, 
накопления  
и страхование

Фотографии, списки 
друзей в соцсетях 
доступны только  
для просмотра 
реальным друзьям.
Надежнее полностью 
перевести аккаунты детей  
и пожилых родственников  
в статус «приватный».

Разделены права  
на компьютерах.
Каждый пользователь  
в семье входит в компьютер 
под своей учетной записью. 
Профиль администратора  
с паролем используется 
исключительно для установ-
ки проверенных программ.

Нет фото документов, 
чеков и билетов  
в открытом доступе.
В открытом доступе,  
историях и облачных 
альбомах отсутствуют 
фотографии паспортов, 
водительских прав, чеков, 
авиабилетов и посадоч-
ных талонов с читаемыми 
QR-кодами.

Проводится 
регулярный аудит 
доступов.
Раз в месяц в настройках 
мессенджеров и соцсетей 
проверяется вкладка 
«Активные сессии» / 
«Подключенные устрой-
ства». Все незнакомые или 
старые сеансы немедленно 
завершаются. 

Установлен запрет  
для детей на общение  
с незнакомцами  
в интернете.
Ребенок знает правило:  
не добавлять в друзья 
посторонних людей  
и сразу блокировать тех, 
кто просит прислать 
личные фото или выспра-
шивает информацию  
о родителях.


