
Шпаргалка

Критические 
точки:  
где чаще всего 
происходит 
утечка
Точки, где пересекаются деньги 
и доступ к ним.

Критическая точка Куда ведет Чем грозит утечка

Доступ к онлайн‑банку 
и приложению

Прямой путь к деньгам 
и настройкам счетов

Моментальные 
переводы, изменение 
лимитов, подключение 
новых карт

Контроль  
над сим‑картой

Через нее проходят СМС  
и звонки для подтверждения 
операций

Сброс паролей,  
взлом аккаунтов, 
восстановление доступа, 
переадресация звонков

Почта, к которой 
привязаны важные 
сервисы

Часто используется  
как «мастер‑ключ» к другим 
аккаунтам

Сброс паролей во всех 
сервисах, чтение 
важных финансовых 
уведомлений

Сохранение паролей  
в браузере / 
автозаполнение

Быстрый доступ для вас  
означает быстрый доступ  
и для преступника  
при краже устройства

Вход в аккаунты  
и приложения  
без знания паролей

Публичные данные  
в соцсетях

Помогают мошенникам 
подготовить 
персонализированную атаку 
(социальная инженерия)

Дипфейки родственников, 
звонки «от банка»  
с упоминанием ваших 
деталей, фишинговые 
письма

На портале 
моифинансы.рф 
рассказываем все  
про финансовую 
грамотность, 
накопления  
и страхование


